Sirket Yonetimi Kurulu’nun 24.01.2020 tarih ve 2020/01 say1li kararina ek mahiyetinde, oy birligi ile onaylanarak
yiiriirliige giren ‘Istanbul Faktoring A.S. Kisisel Verilerinin Saklama ve Imha Politikas1.’

1.Amacg

Kisisel Verilerin Korunmasi Politikasi’nin amaci; sirketimizin ticari faaliyetleri nedeniyle kullanilan kisisel
verilerin, yasal mevzuata uygun olarak islenmesi, korunmasi, silinmesi, yok edilmesi ve anonim hale
getirilmesi ile ilgili usul ve esaslar1 diizenlemektir.

Istanbul Faktoring A.S. tarafindan Kisisel Veri Saklama ve imha Politikas1 (“Politika™), 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu (“KVKK” ya da “Kanun”) ve Kanun’un ikincil diizenlemesini
teskil eden 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) uyarinca
yilikiimliiliiklerimizi yerine getirmek, kisisel verilere iliskin mevzuat cergevesinde kisisel veri isleme
faaliyeti ve kisisel verilerin korunmasina yonelik benimsenen sistemler konusunda agiklamalarda
bulunmak ve ilgili kisileri kisisel verilerinizin islendikleri ama¢ ic¢in gerekli olan azami saklama
siiresinin belirlenmesi esaslar1 ile silme, yok etme ve anonim hale getirme siiregleri hakkinda
bilgilendirmek amaciyla veri sorumlusu sifatiyla hazirlanmaistir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler bu Politikaya uygun olarak gergeklestirilir.

2. Kapsam

Bu Politika; sirketin ¢alisanlari, calisan adaylari, hizmet saglayicilari, ziyaretciler, miisterileri ve diger
iiclincii kisiler, kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin saklanmasi ve imhasina yonelik is ve faaliyetleri kapsar.

Igili kisinin tanimlanamayacag sekilde anonim hale gelen istatistiki veriler ve tiizel kisileri tanimlayan
veriler kigisel veri olarak kabul edilmemektedir ve bu politika kapsaminda degildir.

Isbu Politika mevzuat degisiklikleri ve diger nedenlerle giincellenebileceginden, Politika’nin en giincel
versiyonuna Sirketin web adresinden ulasilabilir. Ayrica, Politikada kisisel verilerin islenmesi,
saklanmas1 ve aktarilmasi gibi sair hususlarda hiikiim bulunmayan hallerde bu hususlardaki detayli
bilgiye https://www.istanbulfaktoring.com.tr/kvkk adresinde yer alan Istanbul Faktoring A.S. Kisisel
Verilerin Korunmasi ve Islenmesi Politikasi’ndan erisilebilmektedir.

KVKK ve ilgili diger mevzuat ile Politika arasinda ¢eligki bulunmasi halinde, yiiriirliikte bulunan
mevzuat uygulama alani bulacaktir.

2.1. Tamimlar

Acik Riza :Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan riza,

Calisan :Sirket ¢aliganini,

Tlgili Kisi :Kisisel verisi islenen gercek kisi

Tlgili Kullanict :Verilerin  teknik  olarak  depolanmasi,  korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak lizere
veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen kisiler,
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Imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi,

Kanun/ KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

Kayit Ortamm Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortam

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgi,

Kisisel Veri Isleme Veri sorumlularinin is siireglerine bagli olarak gerceklestirmekte

Envanteri olduklar kisisel verileri isleme faaliyetlerini; kisisel verileriigsleme

amaglart ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iligkilendirerek olusturduklar ve kisisel
verilerin islendikleri amagclar i¢in gerekli olan azami muhafaza
edilme siiresini, yabanci iilkelere aktarimi1 6ngoriilen kisisel verileri,
ve veri giivenligine iliskin almman tedbirleri aciklayarak
detaylandirdiklar1 envanter,

Kisisel Verilerin
Korunmasi ve
Islenmesi Politikasi

www.istanbulfaktoring.com.tr adresindeki Istanbul Faktoring
Kisisel Verilerin Korunmasi ve Islenmesi Politikas1

Ilgili Kisi Bagvuru
Formu

Birlik biinyesinde kisisel verileri igslenen ilgili kisinin Kanun’un 11.
maddesinde agiklanan haklarina iliskin bagvurularini kullanirken
yararlanacaklar1 bagvuru formunu,

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik

olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi,
gibi veriler lizerinde gerceklestirilen her tiirlii islem

Kisisel Verilerin

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette

Anonim Hale kimligi  belirli veya belirlenebilir bir gergek kisiyle
Getirilmesi iligkilendirilemeyecek hale getirilmesi,

Kisisel Verilerin Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar igin
Silinmesi hicbir sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi,
Kisisel Verilerin Yok | Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
Edilmesi getirilemez ve tekrar kullanilamaz hale getirilmesi iglemi.

Kurul Kisisel Verileri Koruma Kurulu

Kurum Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisisel
Veri

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika tyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetic
verileri,
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Periyodik Imha Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda Dbelirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Politika Kisisel Veri Saklama ve Imha Politikas1

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri isleyen gercek veya tiizel kisi

Veri Sorumlusu

Kisisel verilerin isleme amaglarii ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisi

Veri Sorumlqlarl
Sicili (VERBIS)

Kisisel Verileri Koruma Kurulu gozetiminde Baskanlik tarafindan
tutulan veri sorumlular sicili

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yiiriirliige

giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik

3.KVK Yonetim Yapisi - Gorev ve Sorumluluklar

Sirketimiz, mevcut ya da edinilen kisisel veriler KVKK madde 4 uyarinca; (i) hukuka ve
diirtistliik kurallarina uygun, (ii) dogru ve gerektiginde giincel olacak sekilde, (iii) belirli,
acik ve mesru amaglar i¢in iglenmekte, (iv) islendikleri amagla baglantili, sinirli ve 6lgiili
olarak kullanilmakta ve (V) ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
olan ve isbu Politikada belirlenen siire kadar muhafaza edilmektedir

Sirketimiz, mevcut ya da edinilen kisisel veriler KVKK madde 4 uyarinca; (i) hukuka ve
diriistliik kurallarina uygun, (ii) dogru ve gerektiginde giincel olacak sekilde, (iii) belirli,
acik ve mesru amaglar igin islenmekte, (iv) islendikleri amagla baglantili, sinirli ve dl¢iilii
olarak kullanilmakta ve (V) ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
olan ve isbu Politikada belirlenen siire kadar muhafaza edilmektedir

Sirketimiz, ilgili kisinin/kisilerin agik rizasiyla veya KVKK’nin 5. ve 6. maddelerinde
ongoriilen hallerde ilgili kisinin agik rizast olmaksizin kisisel verileri ve 6zel nitelikli
kisisel verileri islemektedir. Ilgili kisiler, kisisel veri isleme siireglerine iliskin olarak,
Birligimiz tarafindan KVKK’nin 10. maddesine uygun olarak aydinlatmakta ve ilgili
kisinin bilgi talep etmeleri durumunda gerekli bilgilendirme yapilmaktadir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 12.
maddesi kapsaminda alinmasi gereken ve isbu Politikanin 5. maddesinde belirtilen
teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve isbu
Politikaya tamamen uygun hareket edilmektedir

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tim
islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
yiikiimliiliikler hari¢ olmak {izere en az 3 yil siireyle saklanmaktadir.

Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme
veya anonim hale getirme yontemlerinden uygun olani sirketimizce secilmektedir.
Ancak, Ilgili Kisinin talebi halinde uygun yontem gerekcesi agiklanarak segilecektir.
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Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler Sirket tarafindan re’sen veya ilgili kisinin talebi
iizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta ilgili
Kisi tarafindan Birlige bagvurulmasi halinde;
o [lletilen talepler en gec 30 (otuz) giin igerisinde sonuglandirilmakta ve
ilgili kisiye bilgi verilmektedir,
o Talebe konu verilerin {i¢iincii kisilere aktarilmis olmasi durumunda, bu
durum verilerin aktarildig1 iiclincii kisiye bildirilmekte ve {igiincii
kisiler nezdinde gerekli islemlerin yapilmasi temin edilmektedir.

Sirketin biitiin birim yoneticileri, birimlerinde Kisisel Verilerin islenmesi, saklanmasi ve imhasi ile ilgili
teknik ve idari onlemlerin usuliine uygun uygulanmasina etkin destek verir. Birim Yoneticileri bu
amagcla; birim ¢alisanlarinin egitimi ve farkindaliklarinin artirilmasini saglar, islemleri izleyip denetler,
kisisel verilerin hukuka aykir1 olarak iglenmesinin ve islenen verilere hukuka aykiri olarak erigilmesinin
onlenmesine, veri giivenligine yonelik teknik ve idari 6nlemlerin alinmasi ve uygulanmasina yardime1
olur.

Ilgili Kullanicilarin Kisisel Verilerin Korunmasi hususunda bilgi ve farkindaliklar1 artirilarak, kisisel
verilerle ilgili isleme, saklama ve imha islemlerinin mevzuata uygun olarak yerine getirilmesine aktif
destek verir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlari
sOyledir:

Bilgi islem Yetkilisi : Veri sorumlusu Temsilcisi sifatiyla, kisisel verilerin korunmasi
ve imhasi ile ilgili tiim islemlerin yapilmasi, Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden, politikanin uygulanmasinda gereksinim duyulan teknik ¢oziimlerin belirlenmesi ,
Prosediir veya ilgili kisinin istegi iizerine silinen kisisel verilerin yok edilinceye kadar korunmasi,
saklanmas, ilgili kullanicilar tarafindan erisilmemesinden ve uygulanmasindan sorumludur.
Muhasebe/insan Kaynaklar1 Yéneticisi : Politikanin hazirlanmasi, gelistirilmesi, yiiriitiilmesi, ilgili
ortamlarda yaymlanmasi ve giincellenmesi, egitim ve bilgilendirmeden sorumludur.

Diger Birim Yoneticileri : Kendi birimlerinde politikanin uygulanmasi ve uygulamanin izlenmesi
ve denetlenmesinden sorumludur.

Iigili Kullamic1 ve Veri Isleyenler : Veri isleme ve saklanmasi ile ilgili islemlerin usul ve yasaya
uygun olmasindan sorumludur.

3.Veri Kayit ve Saklama Ortamlan

3.1.Elektronik Ortamlar
Verilerin bilgisayar, telefon gibi sair teknolojik cihazlar icerisinde tutuldugu ortamlardir

Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

Yazilimlar (ofis yazilimlari, portal, EBYS, VERBIS.)

Bilgi gilivenligi cihazlar1 (giivenlik duvari, saldir1 tespit ve engelleme, giinliik kayit dosyasi,
antiviris vb. )

Kisisel bilgisayarlar (Masaiistii, diziistii)
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Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)
Yazici, tarayici, fotokopi makinesi

3.2.Fiziki Ortamlar
Verilerin kagit ya da mikrofilmler {izerine basilarak tutuldugu ortamlardir.

Kagit
Manuel veri kayit sistemleri (anket formlari, ziyaretci giris defteri)
Yazili, basili, gorsel ortamlar

4. Kisisel Verilerin Saklanmasi

Sirketimizin satis faaliyetleri nedeniyle dogrudan veya dolayli iligki ve iletisim kurmak
durumunda oldugu calisanlar, ¢alisan adaylari, hizmet saglayicilari, ziyaretciler, musteriler, ve
diger gercek kisilerin, kurumlarin veya kuruluslarin calisanlarina ait bu politikada ve veri
envanterinde islendigi ve isleme amaci agiklanan kategori ve kisi gruplarina ait kisisel veriler,
ilgili mevzuata ve Kisisel Verileri Koruma Kurulu’nun ilke kararlari ve yonlendirmelerine uygun
guvenlik dnlemleri altinda, isleme amaclarimiza uygun sure boyunca saklanir.

4.1.Saklamayi Gerektiren Sebepler

a) Kisisel verilerin saklama surelerinin belirlenmesinde hikimleri dikkate alinan yasal
dizenlemeler:

6698 sayil Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Turk Borg¢lar Kanunu,

6102 sayili Tark Ticaret Kanunu,

6563 Savili Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

6361 sayil is Saghg! ve Guvenligi Kanunu,

4982 Sayih Bilgi Edinme Kanunu,

4857 sayili is Kanunu,

5188 sayil Ozel Giivenlik Hizmetlerine Dair Kanun,

6356 sayili Sendikalar ve Toplu is Sézlesmesi Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iligkin Yénetmelik,
Ve ticari faaliyetin yuratdlmesi iglerini dizenleyen diger yasal dizenlemeler ve bu
dizenlemelere dayanan diger mevzuat hikimleri.

b) Sirketin ticari faaliyeti kapsaminda islenen kisisel veriler ilgili yasalarinda belirtilen sure
boyunca, yasalarda saklama slresi belirlenmemis ise sirketin givenlik ve igleyisine uygun
olarak bu politika ile belirlenen sire boyunca saklanir.
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4.2.Saklamayi Gerektiren isleme Amaglari
Sirketin ticari faaliyeti kapsaminda islenen Kisisel verilerin saklanma amagclari sdyledir:

Acil Durum Yoénetimi Sureglerinin YUuratalmesi

Bilgi Guvenligi Sureclerinin Yuratilmesi

Caligan Aday! / Stajyer / Ogrenci Segme Ve Yerlestirme Sireglerinin YurGtiimesi
Calisan Adaylarinin Bagvuru Sdreglerinin Yarattulmesi

Calisanlar igin is Akdi Ve Mevzuattan Kaynakli YikumlGliklerin Yerine Getirilmesi
Calisanlar igin Yan Haklar Ve Menfaatleri Sureglerinin YUrittilmesi
Denetim / Etik Faaliyetlerinin YUratdlmesi

Egitim Faaliyetlerinin YUrutulmesi

Erisim Yetkilerinin Yurutilmesi

Faaliyetlerin Mevzuata Uygun Ydaruttulmesi

Finans Ve Muhasebe islerinin Yuritilmesi

Fiziksel Mekan Guvenliginin Temini

Gorevlendirme Sureclerinin Yurttilmesi

Hukuk islerinin Takibi Ve Yuritilmesi

ic Denetim/ Sorusturma / istinbarat Faaliyetlerinin Yiritiimesi
iletisim Faaliyetlerinin Yuritiimesi

insan Kaynaklari Siireglerinin Planlanmasi

is Faaliyetlerinin Yiiriitilmesi / Denetimi

is Saghgi / Glivenligi Faaliyetlerinin YUrittlmesi

is Sureglerinin lyilestiriimesine Yénelik Onerilerin Alinmasi Ve Degerlendirilmesi
Lojistik Faaliyetlerinin Yuratilmesi

Hizmet/Sabit Kiymet/Mal Satin Alim Sireglerinin Yurutilmesi
Hizmet/Sabit Kiymet/Mal Satis Sureglerinin Yurutilmesi
Operasyon Sireglerinin Yaruttlmesi

Musteri iliskileri Yonetimi Sireclerinin Yuritilmesi

Pazarlama Analiz Calismalarinin Yuratalmesi

Performans Degerlendirme Sireclerinin Yuratilmesi

Risk Yénetimi Sdreglerinin Yurutlilmesi

Saklama Ve Arsiv Faaliyetlerinin Yurutilmesi

Soézlesme Sireglerinin Yarutlilmesi

Talep / Sikayetlerin Takibi

Tedarik Yonetimi Sureclerinin Yuritilmesi

Uriin / Hizmetlerin Pazarlama Siireclerinin Y Uriitiilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin YUratilmesi

Ydnetim Faaliyetlerinin YUuratilmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

5. Veri Guvenligi

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisiimesinin
Oonlenmesi ile kigisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci
maddesiyle Kanunun 6 nci maddesi dérdinci fikrasi geregi 6zel nitelikli kisisel veriler igin Kurul
tarafindan belirlenerek ilan edilen yonlendirmeler gergevesinde teknik ve idari 6nlemler alinir.
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Veri gluvenligi ile ilgili teknolojilerin glincellenmesi, degismesi, gelismesi ve yeni teknolojilerin
gelisimi takip edilerek, glvenlik seviyesi daha ylksek versiyon veya yeni program ve
teknolojiler uygulanir.

5.1.Teknik Onlemler
Saklanan kigisel verilerle ilgili olarak alinan teknik tedbirler asagida sayiimistir:

Sizma testleri ile bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa agikliklar ortaya
cikarilarak gerekli dnlemler alinmaktadir.

Bilgi guvenligi olay ydnetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin surekliligini etkileyecek riskler ve tehditler sirekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden guvenlik politikalari araciligi ile yapilmaktadir.

Bilisim sistemleri techizati, yaziim ve verilerin fiziksel guvenligi icin gerekli onlemler
alinmaktadir.

Cevresel tehditlere kargi bilisim sistemleri glvenliginin saglanmasi igin, donanimsal sistem
odasina sadece yetkili personelin girigini saglayan erisim kontrol sistemi, 7/24 g¢alisan izleme
sistemi, yerel alan agdini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondurme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (guvenlik duvarlari, atak énleme
sistemleri, ag erisim kontroli, zararli yazihmlari engelleyen sistemler vb.) onlemler
alinmaktadir.

Kigisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belilenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

Erisim proseddrleri olusturularak kigisel verilere erigim ile ilgili raporlama ve analiz ¢alismalari
yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz erigimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

Silinen kisisel verilerin ilgili kullanicilar i¢in erigilemez ve tekrar kullanilamaz olmasi icin idari
ve teknik dnlemleri alinmaktadir.

Kisisel verilerin hukuka aykiri olarak bagkalari tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin sirket tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

Gulvenlik aciklari takip edilerek uygun guvenlik yamalar yiklenmekte ve bilgi sistemleri gtincel
halde tutulmaktadir.

Kigisel verilerin islendigi elektronik ortamlarda guglu parolalar kullaniimaktadir.

Kigisel verilerin iglendidi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullaniimaktadir.
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Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigim, erisim prensiplerine
g6re sinirlandiriimaktadir.

internet sayfasina erisimde glvenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Calisanlarin saghg ile ilgili 6zel nitelikli kisisel verilere Muhasebe Mali isler tarafindan
erisilebilmekte ve igyeri arsivinde saklanmaktadir.

Ozel nitelikli kigisel veri isleme siireclerinde yer alan calisanlara yénelik 6zel nitelikli kisisel veri
guvenligi konusunda egitimler verilmis, gizlilik sdézlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kigisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar guvenli
ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin glvenlik guncellemeleri
surekli takip edilmekte, gerekli glvenlik testleri diizenli olarak yapilmakta/yaptiriimakta, test
sonuglari kayit altina alinmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli guvenlik onlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

Ozel nitelikli kigisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Taginabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP ydntemiyle veri aktarimi
gerceklestiriimektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin c¢alinmasi,
kaybolmasi ya da yetkisiz Kigiler tarafindan goérilmesi gibi risklere kargi gerekli dnlemler
alinmakta ve evrak “gizli” formatta gonderilmektedir.

5.2.idari Onlemler
Kigisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
Onlenmesi, kisisel verilerin hukuka aykiri olarak erisiimesinin dnlenmesi, Kigisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi becerinin gelisimi ile ilgili egitimler
verilmektedir.

Sirket Etik ilkeler ve diger gizlilik ve olagandisi dzen gerektiren durumlarla ilgili bilgilendirme,
bilinclendirme ve egitsel ¢alismalar yapilmakta, bu kurallara uyulacagina iliskin taahhutler
alinmaktadir.
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isyerimizde (Ana bina /plaza) 5188 sayili yasa kapsaminda 6zel givenlik birimi gérev
yapmakta ve igyerinin 7/24 fiziki guvenligini saglamaktadir.

Guvenlik politika ve prosedirlerine uymayan calisanlara yénelik uygulanacak yaptirimlar
isyerinin mevcut disiplin hikidmleri ydonetmeliginde glincellenmistir.

Kisisel veri islemeye baslamadan énce Sirket tarafindan, ilgili kisileri aydinlatma yakimltlaga
yerine getirilmektedir.

Kisisel veri isleme envanteri (harita) hazirlanmistir.
Sirket ici periyodik ve rastgele denetimler yapiimaktadir.
Calisanlara yonelik bilgi gtivenligi egitimleri verilmektedir.

Calisanlar ve is yapillan firmalardan gqizlilik ve Kkisisel verilerin korunmasi ile ilgili
taahhdtnameler alinmaktadir, veri guvenligi iceren sdzlesmeler yapiimaktadir.

Kagit yolu ile aktarilan kigisel veriler i¢in glivenlik 6nlemi alinmakta, evrak gizlilik dereceli evrak
formatinda gonderilmektedir.

Kisisel veri iceren ortamlara giris ¢ikiglarla ilgili glvenlik dnlemleri alinmaktadir.

Kisisel veri igcerin ortamlarin i¢ ve dis risklere kargi glivenligi saglanmaktadir.

Kigisel veriler olabildigince azaltiimaktadir.

Denetleme ve kontroller yapiimaktadir.

6. Kisisel Verilerin imhasi

ilgili mevzuatta éngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda Kkisisel veriler, re’sen veya ilgili kisinin bagvurusu (zerine yine ilgili mevzuat
hidkimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1. imhayi Gerektiren Sebepler

Sirketin ticari faaliyeti kapsaminda islenen kisisel verilerin imha sebepleri soyledir:

Veri islenmesine esas teskil eden yasal hikumlerin ortadan kalkmasi veya degismesi,

Veri islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza kosuluna bagli oldugu durumlarda, ilgili kisinin agik
rizasini geri almasi,
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KVK Kanununun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptid1 bagvurunun kabul edilmesi,

llgili kisinin basvuru veya sikayeti Uizerine Koruma Kurulu tarafindan kisisel verilerin imha
edilmesine karar verilmesi,

Kigisel verilerin saklanmasini gerektiren sirenin dolmasi ve kisisel verileri daha uzun sure
saklanmasini gerektirecek bir durumun olmamasi.

6.2. Kisisel Verilerin Silinmesi

islenen ve korunan kisisel veriler asagida diizenlenen yéntemlerle silinir, yok edilir ve anonim
hale getirilir.

6.2.1. Bulut Goziimleri

Bulut sisteminde bulunan ve depolanan verilerden silinmesi gerekenler, silme komutu verilerek
silinir, veritabani yoneticisi disinda kalan kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Sirket hali hazirda Bulut sisteminde verisi yoktur.

6.2.2. Kagit Ortaminda Bulunan Kisisel Veriler

Fiziki dosya ve kagit ortaminda bulunan kigisel veriler, Veri Sorumlusu tarafindan, arsiv ve
saklama iglemleri igin gorevlendirilen ilgili Kullanici disinda diger ilgili kullanicilar, veri
isleyenler ve calisanlar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, evrak Uzerindeki kisisel verilerin kesilmesi veya geri dondurtlemeyecek ve
teknolojik ¢dzlmlerle okunamayacak sekilde sabit mirekkep kullanilip karartilarak ilgili
kullanicilara gérinemez hale getirilir.

6.2.3. Merkezi Sunucuda Yer Alan Ofis Dosyalari
Dosyalar isletim sistemindeki silme komutu ile silinir veya dosya ya da dosyanin bulundugu
dizin Uzerinde veritabani yoneticisi disinda kalan kullanicilarin erisim haklari kaldirilarak
erisimleri engellenir.

6.2.4. Tasinabilir Medyada Bulunan Kisisel Veriler
Flash tabanl saklama ortamlarindaki kigisel veriler, sistem yoneticisi tarafindan sifrelenerek
ve erisim yetkisi sadece sistem yOneticisine verilerek sifreleme anahtarlariyla guvenli
ortamlarda saklanir bu ortamlara uygun yazilimlar kullanilarak silinir. Sirketimizde Tasinabilir
Medya kullaniimamaktadir.

6.2.5. Veri Tabanlari

Veri tabanlari Uzerindeki kisisel verilerin bulundugu satirlar, veri tabani silme komutlari ile
silinir.
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6.3. Kisisel Verilerin Yok Edilmesi
6.3.1. Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren sure sona erenler, kagit
kirpoma makineleri gibi imha araclari ile geri dondurtlemeyecek sekilde yok edilir.

6.3.2. Optik / Manyetik Medyada Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan kigisel verilerden saklanmasini gerektiren sure
sona erenlerin eritiimesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemi uygulanir. Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek ya da bir
metal 6gutlciden gegirmek gibi islemlerle verilerin erisiimez kilinmasi saglanir.

Ayrica, De-manyetize etme (degauss) :Manyetik medya 6zel bir cihazdan gegirilerek yliksek
degerde manyetik alana maruz birakilmasi suretiyle tGzerindeki veriler okunamaz hale getirilir.

Ayrica ,Uzerine yazma: Manyetik medya ve yeniden yazilabilir optik medya Uizerine en az
yedi kez 0 ve 71lerden olusan rastgele veriler yazilarak eski verinin okunmasinin ve
kurtariimasinin énline gegilir.

6.4. Kigisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek Kkisiyle iligkilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya Gglnci
kisiler tarafindan geri dondurilmesi ve/veya verilerin bagka verilerle eglestiriimesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilir.

Deger Deger duzensizligi saglamayan anonim hale getirme ydntemleri,
Diizensizligi saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/gikarma
Saglamayan yapilmaksizin; herhangi bir kigisel veri grubunun genelleme, birbiri ile yer
Anonim Hale degistirme veya gruptan belirli bir veri veya alt veri grubunun g¢ikariimasi
Getirme ile uygulanan anonimlegtirmeye yontemleridir.

Yontemleri

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartiimasi yontemi
ile toplanilan verilerin bir araya getiriimesinden sonra olusturulan veri
setindeki degiskenlerden “yuksek dereceli betimleyici” olanlar gikarilarak
mevcut veri seti anonim hale getirilmektedir. Ornegin, yiksek derecede
betimleyici olan kigilerin isim, soy isimleri, yasadigi yer bilgisi veri
gruplarinin ¢ikartiimasi ile anonimlestirme saglanmaktadir.
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Kayitlan Cikartma: Kayittan ¢cikarma yonteminde veriler arasinda tekillik
ihtiva eden veri satiri kayitlar arasindan ¢ikaralar saklanan veriler anonim
hale getirilmektedir. Ornegin, bir birlikte tek kidemli midur var ise bu
kisiye ait verilerin birbirleri ile ayni kademede bulunan ¢alisanlarin kidem,
maas ve cinsiyet verilerinin tutuldugu kayitlardan c¢ikariimasi ile kalan
veriler anonim hale getirilebilecektir.

Bolgesel Gizleme: Bdlgesel gizleme yonteminde ise tek bir verinin ¢ok
az goérilebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi
mevcut ise ilgili verinin gizlenmesi anonimlestirmeyi sagdlamaktadir.
Ornegin, birlik futbol takiminin yedek listesinde olan ilgili veri sorumlular
arasinda yalnizca bir kisi 65 yaginda ise yas, cinsiyet ve saglik durumu
yoéninden futbol oynayabilecek olup olmadigi bilgisinin birlikte saklandigi
bir veri kimesinde ‘Yas:65’ yerine ‘Bilinmiyor’ yazilmasi veya bu kismin
bos birakilimasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve Ust sinir kodlamasi yéntemi ile
onceden tanimlanmis kategorilerin yer aldigi bir veri grubundaki

degerlerin belirli bir dlglt belirlenerek birlestiriimesiyle anonim hale
getirilmektedir. Ornegin, bir isyerinde calisan personelin kidem vyillari
dogrudan belirtiimek yerine, isyerindeki gcalisma yilina gore bir tanimlama
kullanilabilir. 5 yildan az, 5 ile 10 yil arasinda veya 10 yildan ¢ok olmasina
gore; ¢cok deneyimli, deneyimli ya da deneyimsiz olarak ifade edilerek
spesifik kidem yili belirtiimeyerek anonim hale getirilebilir.

Genellestirme: Veri toplulastirma yontemi ile bircok veri
toplulastinimakta ve  kisisel veriler  herhangi bir  Kisiyle
iliskilendirilemeyecek hale getirilmektedir. Ornegin; calisanlarin
yaslarinin tek tek gdstermeksizin X yasinda Y kadar calisan
bulundugunun ortaya konulmasi.

Global Kodlama: Veri turetme yontemi ile kigisel verinin igeriginden
daha genel bir igerik olugturulmakta ve kigisel verinin herhangi bir kisiyle
iliskilendirilemeyecek hale getiriimesi saglanmaktadir. Ornegin;
calisanlarin dogum tarihleri yerine yaslarin belirtiimesi, acik adresyerine
ikamet edilen bdlgenin belirtiimesi.
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Deger Deger duzensizligi saglayan anonim hale getirme yontemlerinde deger
Dizensizligi dizensizligi saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin
Saglayan degistirilmesi ile bozulma yaratmaktadir. Bu yontemler kullanilirken elde
Anonim Hale edilmesi beklenen/istenen fayda dogrultusunda sapmalarin dikkatli
Getirme uygulanmasi gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak
Yontemleri veriden beklenen fayda saglanmaya devam edilebilir.

Gurilti Ekleme: Verilere gurlltt ekleme yontemi 6zellikle sayisal
verilerin agirhkh oldugu bir veri setinde mevcut verilere belirlenen oranda
arti veya eksi yonde birtakim sapmalar eklenerek veriler anonim hale
getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri grubunda (+/-)
3 kg sapmasi kullanilarak gercek degerlerin goértntilenmesi engellenmis
ve veriler anonimlestirilmis olur. Sapma her degere esit 6l¢clide uygulanir.

Mikro Birlestirme: Mikro birlestirme yénteminde tim veriler ilk olarak
anlamh bir siraya dizilerek (blUylkten kicuge gibi) gruplara ayrilip,
gruplarin ortalamasi alinarak elde edilen deger mevcut gruptaki ilgili
verilerin yerine yazilarak anonimlestirme saglanmis olacaktir. Ornegin,
maas bilgisi icin; 10.000 TL alti ve Ustu iki grup yaplilirise, 10.000 ve daha
az maas alan kigilerin maaslarinin toplami kisi sayisina bolunur ve
10.000TL altinda maas alan herkesin maas kimesine elde edilen bu
deger yazilir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler
icerisinden secilen ciftler arasinda bir degiskenin degerleri birbiri ile
degistirilir. Genel olarak kategorize edilebilen veriler icin kullanilan bu
ydntemde amag ilgili kigiye ait verilerin birbirleri ile degistirilerek veri
tabaninin dénustirilimesidir.

7. Veri Sahibinin Kigisel Verilerinin Silinmesi ve Yok Edilmesi Talebi

Veri Sahibi, Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun belirleyecegi
diger yontemlerle iletir.

Veri sahibinin bagvuruda yer alan talepleri, talebin niteligine gore en kisa surede ve en ge¢ 30
gun iginde Ucretsiz olarak sonuglandirir. Ancak, igslemin ayrica bir maliyeti gerektirmesi halinde,
Kurulca belirlenen tarifedeki tcret esas alinabilir. Bagvurunun yapilan bir isleme hatasindan
kaynaklanmasi durumunda Ucret alinmaz veya alinmig ise iade edilir.

Veri sahibine; talebinin kabul edildigi veya talebinin reddedildigi gerekcesi aciklanarak bildirilir.
Bildiri yazili olarak veya elektronik ortamda yapilir.

8. Saklama ve imha Siireleri
8.1. Prosediirel saklama ve imha siireleri
Sirket faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

Sureglere bagli olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili kisisel
veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
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Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;
Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

Yasal diuzenlemeler veya ihtiyaglar cercevesinde saklama surelerinde glincellemeler ve
degisiklikler yapilr.

Saklama sureleri sona eren Kisisel veriler igin re’sen silme, yok etme veya anonim hale getirme
igslemi yetkilendirilen llgili (Yetkili) Kullanici / Bilgi Islem Yetkilisi tarafindan yerine getirilir.

Saklama ve imha suresinin belirlenmesinde;

islenen kigisel verinin is s6ézlesmesi ile kurulan iliski kapsaminda yiritilen sireglerle ilgili
olmasi durumunda, yasal zamanasimi slresi gézdnidne alinarak, is sézlesmesinin sona
ermesinden itibaren 10 yil saklanmasi,

islenen kisisel verinin ticari sézlesmeler ile kurulan her tiir ticari iliski kapsaminda yiiriitiilen
sureglerle ilgili olmasi durumunda, yasal zamanasimi slresi gézoénlne alinarak, ticari iligkinin
sona ermesinden itibaren 10 yil saklanmasi,

islenen kisisel verinin dolayl olarak is veya ticari sézlesmesi ile kurulan iliski kapsaminda
yuratllen sireclerle ilgili olmasi durumunda, yasal zamanasimi sdresi gézénine alinarak,
hukuki iligskinin sona ermesinden itibaren 10 yil saklanmasi,

islenen kisisel verinin herhangi bir ticari alisveris ile dogrudan ilgisi olmamasi, irtibat kuruima,
ziyaret, tanigsma, teklif verme, is veya staj icin bagvurma gibi amaglarla verilmesi ve sonrasinda
is veya ticari iliskiye ddnismemesi halinde 10 yil saklanmasi,

Guvenlik kayitlarinin otomatik olarak alti ay iginde silinmesi, herhangi bir olay veya goérintiye
ihtiya¢ olmasi nedeniyle baska bir amag¢ ve hukuki nedene bagl olarak saklanmasi gereken
bolumlerin kesilerek, ilgili hukuki neden ve amacin tabi oldugu zamanasimi suresine uygun
olarak saklanmasi,

ilkeleri temel alinmis ve saklama siireleri buna gére belirlenmistir.
8.2. Veri Sahibinin Bagvurusu Durumunda Silme ve Yok Etme Siireleri

Veri Sahibinin kendisine ait kisisel verilerin silinmesini veya yok edilmesi igin basvurmasi
durumunda;

a) Kigisel verileri igleme sartlarinin tamami ortadan kalkmigsa; basvuru konusu kigisel veriler
silinir, yok edilir veya anonim hale getirilir. llgili kisinin talebi en ge¢ 30 glin icinde sonuglandirilir
ve ilgili kisiye bilgi verilir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve basvuru konusu kisisel veriler
Uguncu kisilere aktariimissa, durum veri aktarilan Gguncu kisiye bildirilir; Ggincl kisi nezdinde
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik
kapsaminda gerekli islemlerin yapilmasini saglanir.

c) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, ilgilinin istegi gerekcesi
aciklanarak reddedilebilir ve ret cevabi Veri Sahibine en ge¢ 30 gun iginde yazili olarak ya da
elektronik ortamda bildirilir.
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Sirket Yonetimi Kurulu’nun 24.01.2020 tarih ve 2020/01 sayili kararina ek mahiyetinde, oy birligi ile
onaylanarak yiiriirliige giren ‘Istanbul Faktoring A.S. Kisisel Verilerinin Saklama ve Imha Politikas1.’

8.3. imha Periyotlari

Saklama suresi sona eren veya saklama amaci ortadan kalkan kisisel veriler bir sonraki yil
imha edilir. Periyodik imha islemi her yilin Aralik ayinda gergeklestirilir.

9. Politikanin Yayinlanmasi ve Saklanmasi

Politika, 1slak imzal (basilh k&git) ve elektronik ortamda olmak Uzere iki farkll ortamda
olusturulur. Elektronik ortamda olusturulan internet sayfasinda ilan edilir. Basili k&git olarak
olusturulan dosyasinda saklanir.

10. Politikanin Glincellenme Periyodu

Sirket faaliyetleri ve islenen kisisel veri gruplarinda olabilecek degisiklikler, yasal mevzuatta
yapilacak degisikler ve Kisisel Verileri Koruma Kurulu ilke kararlari takip edilerek, ortaya ¢ikan
ihtiyaca gore politika gdézden gegirilir ve gerekli olan bdlimler glncellenir, degistirilir veya
yeniden olusturulur.

11. Politikanin Yururligu ve Yiriirliikten Kaldiriimasi

Politika, Verbis Sistemine kayit oldugunda yurirlige girer. Politika metni ve igeriginde
degisiklik olmasi durumunda, eski nlisha 5 yil saklanmak Uzere arsive kaldirilarak giincel metin
dosyasina konulur. Elektronik ortamda bulunan eski metinler tamamen yok edilir, gerekiyorsa
yerine yeni politika konulur.
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